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QCloud Auditoria como um Serviço

Realize uma auditoria de Segregação 
de Funções do seu sistema Oracle E-
Business Suite de forma rápida e fácil, 
sempre que precisar e sem pressão 

sobre os recursos

BENEFÍCIOS:

Informações precisas, entregues em 

poucas horas

Muito fácil: requer um esforço interno 

mínimo (cerca de 30 minutos para a configuração)

Reduz tarifas de auditoria externa e 

outros custos

Reduz os custos de relatórios de 

conformidade

Reduz o risco de fraude interna

Identifica os riscos que precisam de 

atenção urgente

Permite às partes interessadas 

acessarem os resultados de qualquer 

lugar, a qualquer momento

Com a fraude em ascensão e a crescente pressão dos 

auditores, é importante manter seus controles de 

Segregação de Funções (SoD) em boa forma.

Mas sem ferramentas especializadas, pode ser 

extremamente difícil avaliar a eficácia de seus controles.

O relatório de Segregação de Funções é uma tarefa muito 

complexa e pesada, que tende a ser:

• Dependente dos recursos técnicos

• Cansativa, demorada e muito entediante

• Propensa ao erro e, portanto, não confiável

• Difícil repetir com freqüência suficiente para manter seu 

sistema íntegro

A QCloud Auditoria Automatizada muda tudo isso.

Agora você pode produzir relatórios de SoD precisos de 

forma rápida e fácil sempre que precisar deles, sem pressão 

sobre os seus recursos.

ESTA AUDITORIA PODE AJUDAR VOCÊ A:

Preparar-se para uma auditoria externa:

• Encontre violações de SoD para que você possa corrigi-las 

antes que os auditores cheguem

• Relatórios e consultas fornecem evidências e ajudam você 

a responder perguntas específicas

Produzir relatórios de conformidade:

• Identifique as violações que comprometam a conformidade

• Os relatórios fornecem evidências para relatórios de 

conformidade, incluindo comparação de históricos para 

demonstrar progresso nas melhorias

Prevenir fraude:

• Identifique os riscos no seu sistema e pesquise pelas 

informações detalhadas que você necessita para corrigi-los

• Recomendações de atenção destacam as áreas mais 

vulneráveis ao risco

Priorizar e justificar o custo do trabalho de 

reparação:

• Concentre seus esforços em tudo o que for mais 

importante - o relatório de auditoria inclui 

recomendações para melhorias

• Os resultados da auditoria fornecem evidências claras dos 

riscos em seu sistema para ajudar você a justificar o 

trabalho de reparação

• Execute auditorias adicionais para testar e demonstrar o 

progresso do seu trabalho de reparação



QCLOUD

COMO ISTO FUNCIONA

Quando você deseja executar uma auditoria de SoD, 

você simplesmente faz login na QCloud para enviar sua 

solicitação.

Você receberá um e-mail com instruções sobre como

baixar e configurar o Q Agent. Uma vez configurado, o

Q Agent coleta e criptografa as informações necessárias,

em seguida as transfere para a QCloud..

Os dados são analisados em relação às nossas políticas

de SoD pré-configuradas, que se baseiam em requisitos

comuns de auditoria, desenvolvidos em consulta com

nossos clientes e seus parceiros de auditoria internos e

externos. Você pode visualizá-los e alternar o status das

políticas individuais entre habilitadas e desabilitadas, bem

como editá-los para adequá-los às necessidades

específicas da sua empresa.

Você receberá um e-mail de notificação quando o

relatório de auditoria estiver pronto, incluindo links para

acessar os resultados da auditoria através da QCloud.

Os resultados podem ser vistos por usuários autorizados

em qualquer lugar, a qualquer momento.

O QUE OS RESULTADOS MOSTRAM?

Os resultados identificam todas as violações de SoD que

existem em seu sistema. Esta valiosa informação ajuda

você a tomar decisões esclarecidas sobre o status de

seus controles de SoD e prioridades para melhorias,

quando relevante.

Os resultados também fornecem evidências para seus

auditores e informações detalhadas para ajudar você a

responder perguntas específicas.

O relatório principal de auditoria apresenta um resumo

das constatações, identificando áreas de vulnerabilidade e

fazendo recomendações para melhorias. Isto inclui uma

lista das políticas de SoD com violações relatadas.

As visualizações interativas também são fornecidas para

permitir que você pesquise os detalhes de violações

específicas. Você pode visualizar as violações por política

ou por usuário.

Uma vez que você teve a chance de ver os resultados,

vamos configurar uma ligação para fazer uma revisão

com um consultor da Q Software para discutir os

resultados e quaisquer dúvidas que você possa ter.

Se você já realizou auditorias QCloud antes, você

também pode ver relatórios e gráficos de auditoria

anteriores, comparando os resultados ao longo do

tempo, destacando tendências e áreas de melhoria ou

degradação.

A ARQUITETURA

O serviço funciona nas versões 11G e 12C da Oracle E-
Business Suite. Ele usa uma arquitetura baseada em
nuvem composta por 2 módulos:

Q AGENT

Este módulo contém todos os dados e lógica necessários
para analisar o seu sistema, bem como os relatórios
produzidos. A QCloud é hospedada no AWS, o
provedor de nuvem mais seguro, ou no seu próprio
provedor de serviço de nuvens, se preferir.

Este módulo é baixado para o seu sistema para reunir e
criptografar os dados necessários para realizar a análise
de SoD, e em seguida transferi-los para a QCloud. Isto
inclui informações sobre segurança e direitos de acesso;
nenhum dado transacional é baixado.

Quando uma auditoria for iniciada, você receberá um e-
mail com instruções sobre como baixar e configurar o Q
Agent. Esta é a única parte do processo que precisa de
assistência técnica e leva cerca de 30 minutos.

O Q Agent será executado em qualquer sistema
suportado pela Oracle E-Business Suite, esteja ele no
local, hospedado ou em um ambiente de nuvem híbrida.

SEGURANÇA: 

Os seus dados e resultados são totalmente seguros e 
privados:

Todos os dados ‘em trânsito’ e ‘gravados’ na nuvem

são criptografados, e a QCloud usa uma arquitetura

multi-locatária, então sua informação nunca pode ser

vista por outros locatários.

As chaves API fornecidas com o Q Agent só são

válidas para a duração da auditoria; novas chaves são

emitidas para as auditorias subseqüentes.
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