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QCloud Auditoria como um Servico

Com a fraude em ascensao e a crescente pressao dos
auditores, é importante manter seus controles de
Segregacao de Fungoes (SoD) em boa forma.

Mas sem ferramentas especializadas, pode ser
extremamente dificil avaliar a eficacia de seus controles.

O relatorio de Segregacao de Fungdes é uma tarefa muito
complexa e pesada, que tende a ser:

* Dependente dos recursos técnicos
* Cansativa, demorada e muito entediante
* Propensa ao erro e, portanto, nao confiavel

* Dificil repetir com freqiiéncia suficiente para manter seu
sistema integro

A QCloud Auditoria Automatizada muda tudo isso.

Agora vocé pode produzir relatérios de SoD precisos de
forma rapida e facil sempre que precisar deles, sem pressao
sobre os seus recursos.

ESTA AUDITORIA PODE AJUDARVOCEA:

Preparar-se para uma auditoria externa:

* Encontre violagdes de SoD para que vocé possa corrigi-las
antes que os auditores cheguem

* Relatérios e consultas fornecem evidéncias e ajudam vocé
a responder perguntas especificas

Produzir relatérios de conformidade:

* Identifique as violagdes que comprometam a conformidade

* Os relatérios fornecem evidéncias para relatérios de
conformidade, incluindo comparagao de historicos para
demonstrar progresso nas melhorias

Prevenir fraude:

* Identifique os riscos no seu sistema e pesquise pelas
informagSes detalhadas que vocé necessita para corrigi-los

* Recomendagoes de atencao destacam as areas mais
vulneraveis ao risco

Priorizar e justificar o custo do trabalho de

reparacao:

* Concentre seus esforgos em tudo o que for mais
importante - o relatério de auditoria inclui
recomendagoes para melhorias

* Os resultados da auditoria fornecem evidéncias claras dos
riscos em seu sistema para ajudar voceé a justificar o
trabalho de reparagao

* Execute auditorias adicionais para testar e demonstrar o
progresso do seu trabalho de reparagao

Realize uma auditoria de Segregacao
de Funcoes do seu sistema Oracle E-
Business Suite de forma rapida e facil,
sempre que precisar e sem pressao
sobre os recursos

BENEFICIOS:

Informacgdes precisas, entregues em
poucas horas

Muito facil: requer um esforgo interno

minimo (cerca de 30 minutos para a configuragao)

Reduz tarifas de auditoria externa e
outros custos

Reduz os custos de relatérios de
conformidade

Reduz o risco de fraude interna

Identifica os riscos que precisam de
atencgao urgente

Permite as partes interessadas
acessarem os resultados de qualquer
lugar, a qualquer momento
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A ARQUITETURA

O servico funciona nas versdes | 1G e 12C da Oracle E-
Business Suite. Ele usa uma arquitetura baseada em
nuvem composta por 2 moédulos:

Este moédulo contém todos os dados e logica necessarios
para analisar o seu sistema, bem como os relatérios
produzidos. A QCloud é hospedada no AWS, o
provedor de nuvem mais seguro, ou no seu proprio
provedor de servico de nuvens, se preferir.

Este modulo é baixado para o seu sistema para reunir e
criptografar os dados necessdrios para realizar a analise
de SoD, e em seguida transferi-los para a QCloud. Isto
inclui informagdes sobre seguranga e direitos de acesso;
nenhum dado transacional é baixado.

Quando uma auditoria for iniciada, vocé recebera um e-
mail com instrugSes sobre como baixar e configurar o Q
Agent. Esta é a Unica parte do processo que precisa de
assisténcia técnica e leva cerca de 30 minutos.

O Q Agent sera executado em qualquer sistema
suportado pela Oracle E-Business Suite, esteja ele no
local, hospedado ou em um ambiente de nuvem hibrida.

SEGURANCA:

Os seus dados e resultados sao totalmente seguros e
privados:

Todos os dados ‘em transito’ e ‘gravados’ na nuvem
sao criptografados, e a QCloud usa uma arquitetura
multi-locataria, entdo sua informagdo nunca pode ser
vista por outros locatarios.

As chaves API fornecidas com o Q Agent sé sio
validas para a duragdo da auditoria; novas chaves sio
emitidas para as auditorias subsequientes.
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COMO ISTO FUNCIONA

Quando vocé deseja executar uma auditoria de SoD,
voceé simplesmente faz login na QCloud para enviar sua
solicitacdo.

Vocé recebera um e-mail com instrugdes sobre como
baixar e configurar o Q Agent. Uma vez configurado, o
Q Agent coleta e criptografa as informagdes necessarias,
em seguida as transfere para a QCloud..

Os dados sao analisados em relagdo as nossas politicas
de SoD pré-configuradas, que se baseiam em requisitos
comuns de auditoria, desenvolvidos em consulta com
nossos clientes e seus parceiros de auditoria internos e
externos. Vocé pode visualiza-los e alternar o status das
politicas individuais entre habilitadas e desabilitadas, bem
como edita-los para adequa-los as necessidades
especificas da sua empresa.

Vocé recebera um e-mail de notificagio quando o
relatorio de auditoria estiver pronto, incluindo links para
acessar os resultados da auditoria através da QCloud.
Os resultados podem ser vistos por usuarios autorizados
em qualquer lugar, a qualquer momento.

O QUE OS RESULTADOS MOSTRAM?

Os resultados identificam todas as violagdes de SoD que
existem em seu sistema. Esta valiosa informagao ajuda
vocé a tomar decisGes esclarecidas sobre o status de
seus controles de SoD e prioridades para melhorias,
quando relevante.

Os resultados também fornecem evidéncias para seus
auditores e informagoes detalhadas para ajudar vocé a
responder perguntas especificas.

O relatério principal de auditoria apresenta um resumo
das constatagoes, identificando areas de vulnerabilidade e
fazendo recomendagdes para melhorias. Isto inclui uma
lista das politicas de SoD com violagSes relatadas.

As visualizagbes interativas também sao fornecidas para
permitir que vocé pesquise os detalhes de violagbes
especificas. Vocé pode visualizar as violagdes por politica
ou por usuario.

Uma vez que vocé teve a chance de ver os resultados,
vamos configurar uma ligagdo para fazer uma revisao
com um consultor da Q Software para discutir os
resultados e quaisquer dlvidas que vocé possa ter.

Se vocé ja realizou auditorias QCloud antes, vocé
também pode ver relatérios e graficos de auditoria
anteriores, comparando os resultados ao longo do
tempo, destacando tendéncias e areas de melhoria ou

degradagao.
= Gold

www.qsoftware.com

ORACLE

Validated Integration

EnterpriseOne

Oracle and Java are registered trademarks of Oracle and/or its affiliates. Other names may be trademarks of their respective owners.



