
Para JD Edwards EnterpriseOne

QCloud Automated Audit

Nuestra QCloud Automated Audit le 
permite llevar a cabo una auditoría de 

seguridad del sistema JD Edwards 
EnterpriseOne cuando lo necesite, sin 

ninguna demanda para su equipo 
técnico.

ESTA AUDITORÍA LE PUEDE 
AYUDAR A:

Reducir los costos de auditorías externas

Identificar las debilidades para que pueda solucionarlas 

antes de que lleguen los auditores.

Escanear a petición para verificar 

soluciones

Identificar el efecto de la mejora de la seguridad; las 

consultas interactivas le permiten profundizar para 

responder a preguntas específicas.

Reducir los costos de informes de 

cumplimiento

Los informes de auditoría identifican las infracciones 

que requieren atención y proporcionan evidencia de 

cumplimiento.

Priorizar la reelaboración de seguridad

Comprobar las debilidades y riesgos existentes para 

que pueda desarrollar un plan de mejoras orientado.

Prevenir el fraude

Encontrar y corregir las infracciones en la segregación 

de funciones.

Planificar la actualización de JD Edwards

Entienda las implicaciones para su seguridad para 

poder abordarlas en su plan de actualización y evitar 

problemas en tiempo real.

BENEFICIOS

Muy fácil de usar: sin necesidad de esfuerzo 

interno o habilidades especializadas

Resultados rápidos:  entregado dentro de las 

24 horas

Información precisa e integral, entregada en 

línea, en la forma y en el momento en que 

usted la necesita

Compare los resultados y resalte las 

tendencias con los informes históricos

Profundice para investigar problemas con 

consultas interactivas

Ahorre tiempo y dinero

Clarifique la efectividad de los cambios de 

seguridad

Con el fraude en aumento y cada vez mayor presión 

proveniente de los auditores, tiene sentido mantener 

los controles de la seguridad y la segregación de 

funciones (SoD) en buen estado.

Pero para hacerlo, es necesario ser capaz de 

identificar las debilidades y priorizar las áreas que 

necesitan mejoras.

Sin herramientas especializadas, la realización de 

auditorías de seguridad y SoD es una tarea muy 

compleja y engorrosa.  El proceso es:

• Dependiente de los recursos técnicos

• Muy extenso, tedioso y consume mucho tiempo

• Propenso a error y por lo tanto no fiable

• Difícil de repetir con la frecuencia suficiente para 

mantener un sistema limpio.



QCLOUD

CARACTERÍSTICAS

Proporciona información precisa sobre el estado de su 

seguridad de aplicación.

Identifica vulnerabilidades y hace recomendaciones para 

mejoras.

Proporciona evidencia para su auditor.

Vea los informes actuales e históricos para comparar 

resultados y resaltar tendencias.

Los datos y resultados son totalmente seguros y privados.

Funciona in-situ o puede ser alojado en el entorno JD 

Edwards EnterpriseOne.

Disponible para cualquier cliente de JD Edwards 

EnterpriseOne, independientemente de que use Q Software 

o no.

QCloud puede ser alojado por cualquier proveedor de 

nube, en cualquier lugar del mundo.

Una herramienta de planificación y de mejora de seguridad 

fabulosa; encuentre los problemas, resuelva los problemas y 

verifíquelos de nuevo.

Oracle y Java son marcas registradas de Oracle y/o sus afiliados. Otros nombres pueden ser marcas registradas de sus respectivos propietarios.

Sede de EE.UU.

5889 Greenwood Plaza Blvd, Ste 401

Greenwood Village, CO 80111

Tel: 720-390-7970

Sede de REINO UNIDO & EMEA

Connect House, Kingston Road

Leatherhead KT22 7LT Reino Unido

Tel: +44 (0)1372 700850

CÓMO FUNCIONA

Después de haber llegado a un acuerdo comercial, usted 

solicita una auditoría a través del portal QCloud, luego 

descarga el Q Agent, que reúne la información necesaria, como 

ser, la tabla de seguridad en tiempo real, la información de 

usuario y del rol, y luego la transfiere a QCloud.

Los datos se analizan y se produce el informe de auditoría. Se 

envía un correo electrónico para notificarle que los resultados 

del informe están listos, incluyendo enlaces para acceder y 

descargar el informe de consultoría a través de QCloud.  Una 

vista interactiva de los resultados de la auditoría está disponible 

en línea.

Después organizamos una llamada para la configuración en la 

que un consultor de Q Software le explica los hallazgos. 

Hablamos de prioridades y hacemos recomendaciones para 

mejoras, que serán documentadas como su plan de mejoras de 

seguridad.

Si ya ha realizado auditoría de QCloud en ocasiones anteriores, 

también puede ver informes de auditoría previos y gráficos que 

comparan los resultados de sus auditorías, destacando las 

tendencias y las áreas de mejora o deterioro.

www.qsoftware.com

LA ARQUITECTURA

El servicio utiliza una arquitectura basada en la nube que consta 

de 2 módulos:

¿QUÉ MUESTRAN LOS 

RESULTADOS?

Los informes proporcionan información valiosa para ayudarle a 

tomar decisiones bien fundadas sobre la seguridad y  las 

prioridades para mejoras, cuando sea pertinente.

También le proporcionan evidencia para los auditores e 

información detallada para ayudarle a responder preguntas 

específicas.

El informe de auditoría principal presenta un resumen de los 

hallazgos, que identifica áreas de vulnerabilidad y hace 

recomendaciones para:

La seguridad general

El acceso a programas críticos

El acceso a programas de datos maestros

La seguridad de datos

La segregación de funciones

También recibirá informes detallados, tanto interactivos como 

en PDF, para ayudarle a encontrar y solucionar vulnerabilidades 

específicas:

Usuarios con acceso a programas críticos

Usuarios con acceso a programas de datos maestros

Usuarios con infracciones en la segregación de funciones.

Q AGENT

Este módulo contiene todos los datos y lógica necesarios para 

ejecutar las auditorías, así como los propios informes. El 

sistema está alojado en el proveedor de nube más seguro, 

AWS, dentro de su geografía, o en su propio proveedor de 

servicios de nube. Es posible acceder a los resultados en el 

QCloud desde cualquier lugar, en cualquier momento.

SEGURIDAD:  Todos los datos 'en vuelo ' y ' en reposo' en la 

nube están encriptados, y QCloud utiliza una arquitectura de 

inquilinos múltiples, por lo que sus datos se mantienen en un 

área privada y nunca pueden ser vistos por otros inquilinos.

Recoge los datos a auditar de su sistema JD Edwards y los envía 

a QCloud para su análisis. La primera vez que ejecute una 

auditoría, recibirá un correo electrónico con instrucciones 

sobre cómo descargar el Q Agent de QCloud y cómo 

configurarlo para que se ejecute en su sistema.  Esta es la única 

parte del proceso que necesita asistencia técnica y tarda 

alrededor de 30 minutos.

Q Agent es independiente de la plataforma y de la base de 

datos, por lo que se ejecutará en cualquier sistema de JD 

Edwards, ya sea in-situ, alojado, o en un entorno de nube 

híbrido.

¡Vea el video!


