Para |D Edwards EnterpriseOne

QCloud Automated Audit

Con el fraude en aumento y cada vez mayor presion

proveniente de los auditores, tiene sentido mantener

los controles de la seguridad y la segregacion de
funciones (SoD) en buen estado.

Pero para hacerlo, es necesario ser capaz de
identificar las debilidades y priorizar las areas que
necesitan mejoras.

Sin herramientas especializadas, la realizacion de
auditorias de seguridad y SoD es una tarea muy
compleja y engorrosa. El proceso es:

* Dependiente de los recursos técnicos
* Muy extenso, tedioso y consume mucho tiempo
* Propenso a error y por lo tanto no fiable

* Dificil de repetir con la frecuencia suficiente para
mantener un sistema limpio.

Nuestra QCloud Automated Audit le
permite llevar a cabo una auditoria de
seguridad del sistema |D Edwards
EnterpriseOne cuando lo necesite, sin
ninguna demanda para su equipo
técnico.

BENEFICIOS

Muy facil de usar: sin necesidad de esfuerzo
interno o habilidades especializadas

Resultados rapidos: entregado dentro de las
24 horas

Informacion precisa e integral, entregada en
linea, en la forma y en el momento en que
usted la necesita

Compare los resultados y resalte las
tendencias con los informes historicos

Profundice para investigar problemas con
consultas interactivas

Ahorre tiempo y dinero

Clarifique la efectividad de los cambios de
seguridad

ESTA AUDITORIA LE PUEDE
AYUDARA:

Reducir los costos de auditorias externas
Identificar las debilidades para que pueda solucionarlas
antes de que lleguen los auditores.

Escanear a peticion para verificar
soluciones

Identificar el efecto de la mejora de la seguridad; las
consultas interactivas le permiten profundizar para

responder a preguntas especificas.

Reducir los costos de informes de
cumplimiento
Los informes de auditoria identifican las infracciones
que requieren atencién y proporcionan evidencia de
cumplimiento.

Priorizar la reelaboracion de seguridad
Comeprobar las debilidades y riesgos existentes para
que pueda desarrollar un plan de mejoras orientado.

Prevenir el fraude
Encontrar y corregir las infracciones en la segregacion
de funciones.

Planificar la actualizacion de JD Edwards

Entienda las implicaciones para su seguridad para
poder abordarlas en su plan de actualizacion y evitar

problemas en tiempo real.



COMO FUNCIONA

Después de haber llegado a un acuerdo comercial, usted
solicita una auditoria a través del portal QCloud, luego
descarga el Q Agent, que retne la informacién necesaria, como
ser, la tabla de seguridad en tiempo real, la informacion de
usuario y del rol, y luego la transfiere a QCloud.

Los datos se analizan y se produce el informe de auditoria. Se
envia un correo electrénico para notificarle que los resultados
del informe estan listos, incluyendo enlaces para acceder y
descargar el informe de consultoria a través de QCloud. Una
vista interactiva de los resultados de la auditoria esta disponible
en linea.

Después organizamos una llamada para la configuracion en la
que un consultor de Q Software le explica los hallazgos.
Hablamos de prioridades y hacemos recomendaciones para
mejoras, que seran documentadas como su plan de mejoras de
seguridad.

Si ya ha realizado auditoria de QCloud en ocasiones anteriores,
también puede ver informes de auditoria previos y graficos que
comparan los resultados de sus auditorias, destacando las
tendencias y las areas de mejora o deterioro.

iQUE MUESTRAN LOS
RESULTADOS?

Los informes proporcionan informacién valiosa para ayudarle a
tomar decisiones bien fundadas sobre la seguridad y las
prioridades para mejoras, cuando sea pertinente.

También le proporcionan evidencia para los auditores e
informacion detallada para ayudarle a responder preguntas
especificas.

El informe de auditoria principal presenta un resumen de los
hallazgos, que identifica areas de vulnerabilidad y hace
recomendaciones para:

La seguridad general

El acceso a programas criticos

El acceso a programas de datos maestros

La seguridad de datos

La segregacion de funciones

También recibira informes detallados, tanto interactivos como

en PDF, para ayudarle a encontrar y solucionar vulnerabilidades
especificas:

Usuarios con acceso a programas criticos
Usuarios con acceso a programas de datos maestros

Usuarios con infracciones en la segregacién de funciones.

iVea el video!
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LA ARQUITECTURA

El servicio utiliza una arquitectura basada en la nube que consta
de 2 modulos:

Este modulo contiene todos los datos y logica necesarios para
ejecutar las auditorias, asi como los propios informes. El
sistema esta alojado en el proveedor de nube mas seguro,
AWS, dentro de su geografia, o en su propio proveedor de
servicios de nube. Es posible acceder a los resultados en el
QCloud desde cualquier lugar, en cualquier momento.

SEGURIDAD: Todos los datos 'en vuelo 'y ' en reposo' en la
nube estan encriptados, y QCloud utiliza una arquitectura de
inquilinos mdltiples, por lo que sus datos se mantienen en un
area privada y nunca pueden ser vistos por otros inquilinos.

Recoge los datos a auditar de su sistema |D Edwards y los envia
a QCloud para su analisis. La primera vez que ejecute una
auditoria, recibira un correo electrénico con instrucciones
sobre cémo descargar el Q Agent de QCloud y como
configurarlo para que se ejecute en su sistema. Esta es la Unica
parte del proceso que necesita asistencia técnica y tarda
alrededor de 30 minutos.

Q Agent es independiente de la plataforma y de la base de
datos, por lo que se ejecutara en cualquier sistema de JD

Edwards, ya sea in-situ, alojado, o en un entorno de nube
hibrido.

CARACTERISTICAS

Proporciona informacion precisa sobre el estado de su
seguridad de aplicacion.

Identifica vulnerabilidades y hace recomendaciones para
mejoras.

Proporciona evidencia para su auditor.

Vea los informes actuales e historicos para comparar
resultados y resaltar tendencias.

Los datos y resultados son totalmente seguros y privados.

Funciona in-situ o puede ser alojado en el entorno JD
Edwards EnterpriseOne.
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Disponible para cualquier cliente de JD Edwards
EnterpriseOne, independientemente de que use Q Software
o no.
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QCloud puede ser alojado por cualquier proveedor de
nube, en cualquier lugar del mundo.

Una herramienta de planificacion y de mejora de seguridad
fabulosa; encuentre los problemas, resuelva los problemas y
verifiquelos de nuevo.
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