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Security Manager Pro

Gerenciar a seguranga no JD Edwards EnterpriseOne pode
ser extremamente complexo e demorado, com muita
repeticdo e esforgo duplicado.

Na tentativa de superar isto, muitas organizagdes usam
planilhas para gerenciar visualizagoes de tarefas, fungoes e
seguranca, mas esta abordagem também esta acometida por
problemas. As planilhas sao notoriamente propensas a erros
e pode ser dificil monitorar as alteragoes feitas e ter certeza
de que vocé possui a versiao correta, levando ao risco de
criar problemas inadvertidamente na sua tabela de seguranga
ao vivo.

Um dos principais motivos para investir em um sistema ERP
foi consolidar os dados da sua empresa em um Unico
ambiente. N3o faz sentido gerenciar a seguranca - critica para
proteger o seu negocio e preservar a integridade de seus
dados - por meio de planilhas externas, potencialmente nao
confiaveis.

Security Manager Pro esta
completamente integrado no ambiente
JD Edwards. Ele compreende um
conjunto de programas e tabelas
personalizados que permitem que vocé
gerencie a sua seguranca de forma
muito eficiente no nivel de fun¢do.

Vocé pode importar planilhas, mas os dados sdao
mantidos em programas e tabelas personalizados que
permitem que vocé gerencie a sua seguranca de

forma muito eficiente no nivel de funcao.

O acesso a programas e tabelas de seguranca pode ser

restrito a usuarios autorizados
Todas as alteracdes feitas sdo totalmente auditaveis

Tudo o que vocé faz é armazenado em tabelas dentro do
seu sistema ERP e pode ser reportado ao usar nossas

ferramentas ou sua solugao de relatorio preferida

Nunca ha a necessidade de procurar a planilha correta ou

de se preocupar com o controle de versao

Vocé pode ter confianga na integridade da sua seguranga e
na consciéncia de que seus relatorios sio sempre baseados

em informagoes precisas, e nao em planilhas exportadas

Se vocé esta implementando o JD Edwards
EnterpriseOne 9.x a partir do zero ou atualizando de
uma versdo anterior, o Gerenciador de Seguranca Pro
pode ajudar vocé a gerenciar sua seguranca de forma

mais eficiente e ainda mais rigorosa. Vocé pode:

Implementar uma nova seguranga a partir do zero, gerando
automaticamente a seguranga a partir das suas visualizagoes de
tarefas para uma implementagao rapida e uma gestao continua
mais facil

Importar a seguranga existente do seu F00950 atual

Importar informagoes de visualizagao de tarefas existentes das

planilhas

Digitar manualmente a seguran¢a em uma grade JD Edwards

padrao
Seja qual for o método que vocé escolher, vocé entio:

Aprimora e / ou trabalha novamente a seguranca conforme

apropriado usando nossas ferramentas de produtividade

Verifica se ha conflitos de Segregacdo de Fungdes ou Mdltipla
Fungao para eliminar potenciais brechas ANTES de criar sua

nova tabela de seguranca

Define padroes para Saidas, Objetos associados, Programas

ocultos e UBEs

BENEFICIOS
Facil de usar

Alinha a seguranca as suas visualiza¢oes de
tarefas para facilitar a gestao

Gera automaticamente a seguranca para
combinar seus processos empresariais

Gerenciamento simplificado e transparente
de todos os tipos de segurancga, incluindo
objetos definidos pelo usuario

Importa sua seguranca existente ou dados
das planilhas

Controle proativo de Segregacao de Funcoes

Todas as alteracgdes de seguranca sdo
totalmente auditaveis



PRINCIPAIS CARACTERISTICAS

Da mesma forma que vocé testa novos programas antes de implanta-los
em tempo real, acreditamos que vocé precisa de uma chance para
validar as configuragdes de seguranga antes de grava-las na sua tabela
em tempo real F00950.

Com Security Manager Pro, todas as configuragdes de seguranga sio
armazenadas em uma tabela pré-construida - uma tabela personalizada
mantida no seu ambiente |D Edwards. Isto permite que vocé execute
verificagbes automatizadas para identificar conflitos de Segregacdo de
Fungées ou Multipla Fungio que seriam introduzidos pelas permissoes
de acesso propostas.

A medida que vocé aprimora as suas configuragées de seguranca, vocé
pode criar a fungdo de seguranga em tempo real por fungdo ou para um
grupo de fungbes. Quando as configuragdes forem atualizadas, os perfis
sio marcados para mostrar se as ultimas mudangas ja foram
incorporadas na seguranga em tempo real ou nio.

Seguranca de Linha

Vocé também pode usar os componentes para gerenciar a
Seguranga de Linha de forma muito eficiente. Cada local ou unidade
empresarial pode ser configurado como um componente e
anexado a fungdes / usuarios relevantes, eliminando a necessidade
de repeti¢ao e manutengao dentro de cada fungao.

Definir a Seguranca de Linha como componentes torna
muito mais facil de gerenciar.

Com a tabela pré-construida, vocé pode validar as mudangas
na seguranga e ter certeza de que elas nao irao interromper
as operagoes ou criar brechas na sua seguranga em tempo
real.

Segregacao de Func¢oes (SoD

Nos fornecemos as dez melhores regras de SoD pré-configuradas,
conforme recomendado por experientes auditores, as quais vocé
pode adaptar para se basear na sua propria politica de SoD. As
regras podem ser tio detalhadas quanto vocé precisar e existe um
tipo de regra que permite vocé a monitorar o acesso a Objetos
Criticos, que s3o processos particularmente arriscados.

Para reduzir o nimero de falsos positivos, vocé pode aplicar
mitigagoes, com datas iniciais e finais efetivas, quando vocé precisar
fazer excegbes tempordrias para atender a situagdes de férias ou
outras auséncias.

Componentes de Seguranca

Acreditamos que o Controle de Acesso Baseado em Fungdes é a
maneira mais eficiente de gerenciar a seguranca - e nés permitimos que
vocé o utilize em mais uma etapa adiante.

Muitos processos (por exemplo, a manutengao do catalogo de
enderegos) precisam estar disponiveis para varias fungoes diferentes.
Com o Gerenciador de Seguranga Pro, vocé pode definir tais processos
como componentes de seguranga e, em seguida, adiciona-los a tantas
fungbes quanto necessario. Se o processo precisar ser alterado, vocé
simplesmente atualiza o componente e todas as fungoes afetadas siao
sinalizadas automaticamente. Vocé pode entio verificar os conflitos
antes de comprometer as mudangas na seguranga em tempo real, para
evitar conseqliéncias ndo desejadas.

Gerenciamento de SoD Proativo:

* Reduz o risco de acessos nao autorizados passarem
despercebidos

* Reduz o volume de trabalho e a complexidade de
alcancar a conformidade

Os Componentes de Seguranga permitem que vocé:

= Configure novos usuarios com muita rapidez

= Faca mudangas de seguranga em minutos

= Reduza o volume de trabalho e a complexidade ao definir e

gerenciar a seguranga

Seguranca de User Defined Object (UDO

Novos tipos de seguranca foram introduzidos no JD Edwards
EnterpriseOne para dar suporte aos UDOs, tais como El Pages,
Relatérios One View, Formatos em Grades e Listas de referéncia. Os
registros de seguranga para esses UDOs sio mantidos em um
segundo arquivo de seguranga (FO0950W), tornando o gerenciamento
de seguranca ainda mais complexo.

Na QSoftware V5.2, introduzimos um tipo de componente UDO,
para que os usudrios possam configurar componentes de seguranga
UDO reutilizaveis e adiciona-los a fungdes e / ou usuarios ao lado de
componentes de seguranca padrao. Todos os registros de seguranga
sao gravados automaticamente nas tabelas corretas.

Consulta de efeito pratico da seguranca de

aplicacdao: Consulta de efeito pratico de
seguranca de linha

Estas consultas permitem que vocé descubra rapidamente se um
usudrio pode acessar aplicativos ou itens de dados especificos e em
até que nivel a segurancga prevalecente é mantida.

Eles exibem as configuragdes de seguranga aplicaveis em todos os
niveis (ou seja, * publico, fungdo e usuario) e calculam resultado final
para mostrar se o usuario pode acessar o item especificado ou nao.

Importacao de Planilhas

Se vocé mantiver atualmente visualizagdes de tarefas em planilhas,
vocé pode importa-las para a tabela pré-construida.

A funcionalidade do JD Edwards nativo valida os dados da
importacdo, reduzindo o risco de transferir erros para a sua
seguranga ao vivo.

Painel Unico Facil de Usar

A interface do usuario Security Manager Pro facilita a visualizagao e
a gestio das visualizagbes de tarefas, seguranca e perfis em um sé
lugar - para que vocé ndo precise ficar pulando entre os diferentes
programas para verificar as configuragdes e aplicar as mudangas.

Dependendo da sua preferéncia, vocé pode gerenciar os elementos
em uma estrutura de arvore ou em uma grade.

Gerenciar seguranga, visualizador de tarefas e perfis em um
s6 lugar é muito mais rapido e facil.

A abordagem do componente torna a gestio de seguranga
transparente para todos os tipos de seguranga.
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