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CS Comply: Segregacao de Fun¢oes
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Esteja vocé sujeito a Sarbanes-Oxley ou nao, os
auditores recomendam a Segregacao de Fungoes (SoD)
como a maneira mais eficaz de reduzir o risco de
fraude interna.

Mas a implementagao de controles de SoD efetivos e
reportar sobre violagdes em seu sistema Oracle E-
Business Suite é muito desafiador, muitas vezes
envolvendo planilhas complexas, verificagdes cruzadas
manuais ou solugoes estranhas.

Muitas solucdes de SoD envolvem a analise de um
extrato de seus dados de configuragao para relatar
conflitos de SoD, mas nao conseguem informar no seu
ambiente em tempo real - por isso, no momento em
que vocé tiver realizado a anilise, as informagdes ja
podem estar desatualizadas, com direitos de acesso
atualizados posteriormente causando novos conflitos
que nao sao detectados.

CS Comply ¢é projetado para resolver esses
problemas e capacitar vocé a adotar uma abordagem
muito mais proativa no gerenciamento de riscos.

Mantenha seu sistema integro com controles
preventivos e detectaveis

Ele oferece uma maneira facil de definir suas regras de
SoD dentro do seu ambiente Oracle E-Business Suite,
especificando pares de fungoes (ou grupos de fungoes)
que nao devem ser acessados pelo mesmo usuario.

Entao, o mecanismo de verificagao de conflitos analisa
suas configuragbes de acesso em tempo real
rapidamente e exibe os resultados em um painel,
classificando os conflitos pelo grau de risco que eles
incorrem, para que Vocé possa priorizar novas
investigagoes.

Os aplicativos de detalhamento permitem que vocé
investigue os conflitos por usuario, responsabilidade,
funcao ou regra e o kit de ferramentas de reparagao
reduz muito o volume de trabalho de resolugao de
conflitos.

Durante o aprovisionamento, o CS * Comply inicia uma
analise em tempo real que impede que sua equipe de
seguranga conceda acesso por engano a uma fungao
que poderia causar uma violagio de SoD. Eles devem
impedir o risco ou buscar aprovagiao antes que o
acesso seja permitido, ajudando vocé a manter o seu
sistema integro.

Gerencie a Segregacao de Fungoes

sem desconforto

BENEFICIOS:

Melhor controle de Segregacao de
Func¢des por uma fracao do esforco

Mantém o seu sistema integro com
relatdrios regulares

Cria controles de SoD proativos no seu
sistema em tempo real

Reduz o volume de trabalho necessario
para se preparar para suas auditorias e
fazer uma limpeza no sistema
posteriormente

Impede futuras violacoes de SoD

Responde rapidamente as perguntas dos
auditores e produz as evidéncias que
eles precisam

Informacoes atualizadas do status de
SoD estao disponiveis sob demanda

Acessivel para organizacdes de todos os
tamanhos



PRINCIPAIS CARACTERISTICAS
Regras Pré-configuradas:

Um conjunto abrangente de regras pré-configuradas,
compiladas por auditores experientes, esta disponivel.
Atualmente inclui mais de 950 regras que cobrem mais de
34 mil riscos conhecidos baseados em fungdes na Oracle
E-Business Suite. As regras podem ser adaptadas para
atender as suas necessidades especificas.

Relatérios Detectaveis:

Faca uma verificacao no seu sistema em modo detectavel
para identificar as violagdes de SoD. Varias telas
interativas e relatorios estao disponiveis para ajudar vocé
a interpretar os riscos por usuario, responsabilidade,
funcio / programa simultineo e regra. Todos os detalhes
de cada violagdo estao disponiveis, incluindo todos os
nomes dos menus e todos os seus caminhos.

Mecanismo Agil de Verificacio de Conflitos:

Em grandes implementagoes, pode haver milhares de
usuarios e milhoes de possiveis combinagoes de acesso.
Fazer uma verificagdo nesta montanha de dados pode
demorar muito tempo.

Em apenas alguns minutos, o mecanismo de verificagao de
conflitos do CS * Comply pode encontrar todos os riscos
potenciais em um sistema com milhares de usuarios e
milhdes de combinagdes de acesso, contra uma matriz de
risco que cobre mais de 30 mil riscos baseados em
funcoes.

Analise e Relatoério de Risco Poderosos:

O poderoso Conflict Workbench fornece todas as
ferramentas que vocé precisa para garantir que vocé
possa analisar seus dados de SoD de varias maneiras,
incluindo a analise de conflitos por usuario,
responsabilidade, regra, menu e fungao.

Dentro do Conflict Workbench, vocé também pode criar
exclusGes em varios niveis, manter provas documentais
contra conflitos, lidar com falsos positivos comuns e
realizar uma detalhada analise de tendéncias de SoD por
chaves mensuradas.

Reparacdo e Administracdao de Controle de
Acesso:

Depois de identificar os conflitos de SoD, seu préximo
grande desafio é duplo:

* O que vocé precisa fazer para reparar os conflitos?
* Como vocé faz isto?
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Saber o que fazer em termos de revogar o acesso a uma
responsabilidade ou em como criar um menu livre de
riscos torna-se facil com o poderoso e simplificado kit de
ferramentas de reparagio do CS * Comply.lt simplifies
many of the tasks involved in remediating access-related
risk and managing general access control. For example,
assigning a group of |5 responsibilities to 300 users takes
just a few minutes; without CS Comply, it could take days.

Controles Preventivos:

A capacidade de implementar controles preventivos
permite que vocé aplique proativamente seus controles
internos.

Durante o processo de aprovisionamento, o CS * Comply
inicia uma verificagdo em tempo real, o que impede que
sua equipe de seguranca conceda acesso inapropriado.
Eles devem corrigir o risco ou solicitar uma aprovagao
antes que o acesso seja permitido.

Solicitacoes de Acesso e Excecoes de Usuario:

Havera ocasides em que um usudrio que seja identificado
violando de uma politica de SoD requer acesso.

Quando isto acontece, o CS * Comply negara
automaticamente o acesso, mas permitira que o usuario
solicite permissdo para acessar a fungiao. O aprovador
designado sera notificado do pedido e pode usar o CS *
Comply para aprovar ou rejeitar o acesso. Se necessario,
pode ser dada uma aprovagao temporaria, que ira expirar
automaticamente quando necessario.

Totalmente integrado na Oracle E-Business Suite:

O CS * Comply esta disponivel diretamente no menu do
navegador padrao dos usuarios. Todo o conjunto de
ferramentas é administrado dentro de suas proprias
responsabilidades e é muito facil de usar. Ele tem uma
aparéncia e funcionalidade nativa para fazer com que os
usudrios se sintam como se estivessem em casa.

Caracteristica Sofisticada, porém de Baixo Custo

As muitas caracteristicas do CS * Comply o tornam uma
das ferramentas de SoD mais poderosas disponiveis para a
Oracle E-Business Suite. Com controles preventivos e
detectaveis, deteccio de conluio, analise de lookback e
muito mais, o CS * Comply é o melhor de sua categoria
sem um prego alto.

Para saber mais ou solicitar uma
demonstracao, email sales@qsoftware.com
ou visite www.gsoftware.com
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